LA RIBELLIONE

4.1. Quando ribellarsi e giusto / Il caso di Edward Snowden

Nel 2007 Edward Snowden ha 24 anni.
Su un forum online scrive di non avere
problemi a trovare lavoro perché € un
mago del computer. Ha studiato
informatica  sebbene non abbia
completato gli  studi  superiori.
Comunque e considerato un tecnico
esperto dato che nel 2006 é riuscito ad
ottenere un incarico per conto della
National security agency (Nsa, organo
< di intelligence del Dipartimento della
Edgar Snowden. difesa Usa) e l'anno seguente & stato
reclutato dalla Central intelligence agency (Cia, Agenzia di spionaggio civile del governo Usa)
come collaboratore ai programmi di sicurezza informatica.
Quasi subito viene trasferito sotto copertura diplomatica a Ginevra, dove puo avere accesso a
documenti riservati. Comincia da quel momento a nutrire dubbi via via crescenti sull’operato
dell’agenzia, al punto che nel 2009 decide di dimettersi.
Assunto dall'industria Dell, produttrice di computer, sara poi di nuovo assegnato ad una
struttura della Nsa in Giappone. Il suo ultimo incarico per una societa di consulenza alla difesa
e nelle isole Hawaii e dura quasi tre mesi, fino al maggio 2013, quando il giorno 20, senza
avvertire nemmeno la fidanzata, si allontana dall’abitazione e, con I'aiuto dell’organizzazione
WikiLeaks, raggiunge in volo Hong Kong dove si stabilisce temporaneamente.
Dal 5 giugno dello stesso anno, il quotidiano inglese “The Guardian” ed il “Washington Post”
inizieranno a pubblicare le sue rivelazioni su documenti top-secret riguardanti attivita illegali
della Nsa, tra cui si segnalano: lo spionaggio quotidiano, con il sistema dei metadata, delle
chiamate telefoniche all’'interno degli Stati Uniti e con |'estero; I'esistenza di un programma
clandestino (Prism) per accedere in tempo reale a comunicazioni di posta elettronica, ricerche
web e altro traffico Internet di ogni utente; le attivita di pirateria informatica in Cina e a Hong
Kong; lintercettazione, per conto di un’agenzia dell’intelligence britannica (GCHQ), di
comunicazioni dei leaders politici impegnati al G-20 2009 di Londra; le violazioni, durate
quattro anni, della telefonia mobile cinese per raccogliere milioni di messaggi di testo;
I’hackeraggio della rete informatica dell’Universita Tsinghua di Pechino.
Il settimanale tedesco “Der Spiegel” rivela inoltre che la Nsa ha spiato anche diplomatici
dell’'Unione europea in visita negli Usa e, nella sede centrale del “Guardian” a Londra, agenti
dei servizi segreti britannici obbligano i giornalisti a distruggere i computer, tentando
inutilmente di cancellare i dati trafugati.
Qualche giorno dopo I'inizio delle rivelazioni, il “Guardian” rende pubblica 'identita della sua
fonte, su richiesta dello stesso Snowden che afferma: “Non ho alcuna intenzione di nascondere
chi sono, perché so che non ho fatto nulla di male”. Il 14 giugno 2013 la procura federale degli
Stati Uniti lo incrimina per furto di proprieta del governo, comunicazione non autorizzata di
informazioni riguardanti la difesa nazionale e comunicazione volontaria di informazioni
segrete (entrambi gravi reati previsti dalle leggi contro lo spionaggio).




In seguito le autorita governative Usa tenteranno senza successo di farlo estradare da Hong
Kong, anche revocandogli il passaporto statunitense. Dopo una richiesta di accoglienza come
rifugiato respinta dall’Islanda e tentativi di arresto da parte dei servizi segreti Usa, nell’agosto
2013 Edward Snowden chiede ed ottiene asilo politico temporaneo in Russia. Malgrado i segni
di distensione nei rapporti tra Russia e Stati Uniti dopo I'elezione di Donald Trump avessero
fatto temere per la sorte di Snowden, nel 2017 gli e stato rinnovato dalle autorita di Mosca il
permesso di soggiorno fino al 2020.

Sulla questione ti suggeriamo:

“Prism Whistleblower”, intervista a Edward Snowden
condotta da Glenn Greenwald e filmata da Laura Poitras (2013);

“Citizenfour”, documentario sulla vicenda di Edward Snowden,
regia di Laura Poitras (2014);

“The Veil”, videoclip del brano musicale di Peter Gabriel
scritto per il film Snowden, di Oliver Stone (Usa 2016).

Nel rivelare pubblicamente i programmi di sorveglianza di massa attuati in segreto e con gravi
violazioni dello stato di diritto in nome del governo degli Stati Uniti, Edward Snowden
spieghera di averlo fatto “per informare le persone su quello che viene fatto in loro nome e
quello che e fatto contro di loro”.

Ai giornalisti dichiarera: “Ho deciso di sacrificarmi perché la mia coscienza non puo piu
accettare che il governo statunitense violi la privacy, la liberta di Internet e i diritti basilari
della gente in tutto il mondo, tramite un immenso meccanismo di sorveglianza costruito in
segreto”.

Il caso Snowden costituisce una rappresentazione esemplare di come il potere, nel mondo in
cui viviamo, tenda a strutturarsi sotto la forma di societa del controllo. Dovunque ci seguono
gli occhi di telecamere, continuamente lasciamo tracce digitali inviando messaggi in una chat o
pagando con una carta di credito, riveliamo le nostre inclinazioni - anche le piu private - e i
nostri interessi acquistando articoli online o anche solo navigando in internet.

Cio accade senza che si sappia chi potra usare tali informazioni, preziose per chiunque miri ad
esercitare un controllo su di noi. Nelle attuali societa del controllo 'esistenza stessa delle
persone sta divenendo sempre di piu oggetto di un potere invisibile, in grado di impossessarsi
dell’identita di ognuno attraverso infiniti dispositivi di sorveglianza, sempre all’erta e pronti a
spiare le nostre vite.

Elementi di riflessione

1. Limperativo morale che muove Snowden a ribellarsi contro le leggi dello stato, quando
esso viola intenzionalmente il proprio ordinamento giuridico e il rispetto della persona
umana per controllare la massa dei suoi cittadini, rimanda a tuo avviso al “santo
crimine” di Antigone? Oppure ritieni si tratti di una storia del tutto differente?

2. Riflettendo sull’annientamento della dignita umana attuato nei campi di sterminio,
Primo Levi ammoniva: “per vivere occorre un’identita, ossia una dignita”.

Che significato assumono le sue parole rispetto alle pratiche seguite dalla societa del
controllo?


https://youtu.be/Weq0myVo2M8
https://youtu.be/ch-dtnqumlM
https://youtu.be/nqFKjz4l9u0

Per saperne di piu

- Edward Snowden, Errore di sistema, Longanesi, Milano 2019

- Luke Harding, Snowden. La vera storia dell'uomo pit ricercato del mondo, Newton Compton,
Roma 2016

- Film: Snowden, regia di Oliver Stone, Usa 2016



4.2. Quando ribellarsi e giusto / Panopticon

Jeremy Bentham, Panopticon (1791)

Edward Snowden ha paragonato al Panopticon le violazioni del diritto messe in atto dalla
National security agency e dal governo federale degli Stati Uniti d’America.

Panopticon e un’invenzione dell’illuminista inglese Jeremy Bentham, filosofo e giurista che
studio a fondo la societa della sorveglianza giungendo a progettare con il fratello architetto un
modello di carcere dove un solo guardiano avrebbe potuto tenere sotto osservazione tutti i
prigionieri (in greco antico panopticon significa “che fa vedere tutto”), senza che questi
riuscissero minimamente a capire se e come, in un dato momento, fossero o no sorvegliati.

Nel Panopticon, edificio a pianta circolare disposto intorno ad una torre di guardia, i detenuti
sono sempre sotto lo sguardo di qualcuno che non vedono mai. Tutte le celle, disposte a
raggiera, hanno due finestre: una verso l'esterno per prendere luce, una all'interno per
consentire al guardiano di controllare “a vista” il detenuto dalla torre centrale. Una particolare
schermatura impedisce ai sorvegliati di vedere il sorvegliante, mentre quest’ultimo, grazie a
un complesso sistema di tubi collegati alle celle, puo perfino ascoltare i loro discorsi.

La continua esposizione alla sorveglianza, della quale i sorvegliati sono del tutto ignari,



avrebbe dovuto creare nei prigionieri una sorta di riflesso condizionato, un’autodisciplina
indotta che, poco alla volta, avrebbe modificato per sempre il loro comportamento.

Bentham scrisse che il Panopticon poteva diventare “un nuovo modo per ottenere potere
mentale sulla mente, in maniera e quantita mai vista prima”.

Sulla questione ti suggeriamo:

Jeremy Bentham (1748-1832).

immagini del carcere dell’isola di Santo Stefano, edificato sul modello del Panopticon.

Il libro in cui Bentham illustra il suo progetto venne
pubblicato a Londra nel 1791 con il titolo Panopticon or
the inspection-house. Negli ultimi decenni il testo e stato
al centro di una rinnovata attenzione da parte di
importanti pensatori, tra cui Zygmunt Bauman, Noam
Chomsky, Michel Foucault. In particolare quest’ultimo,
che ne ha curato un’edizione aggiornata tradotta anche
in italiano, analizza il Panopticon come paradigma
perfetto della societa del controllo, accostandolo alle
nuove forme di sorveglianza che un potere, per noi
inverificabile e incontrollabile, esercita sulle nostre vite.

Il mio destino - dice il Signore del Panopticon - ¢ legato al
loro [a quello dei detenuti] da tutti i legami che io sono
stato capace di inventare.

TENEIECE | BN THAN [Jeremy Bentham, Panopticon, in Works, ed. Bowring, vol. 1V,
p.177]

Basta allora mettere un sorvegliante nella torre centrale, e in ogni cella rinchiudere un
pazzo, un ammalato, un condannato, un operaio o uno scolaro [...]. Se i detenuti sono dei
condannati, nessun pericolo di complotto, o tentativo di evasione collettiva, o progetti di
nuovi crimini per I'avvenire, o perniciose influenze reciproche; se si tratta di ammalati,
nessun pericolo di contagio, di pazzi, nessun rischio di violenze reciproche; di bambini,
nessuna copiatura durante gli esami, nessun rumore, niente chiacchiere, niente
dissipazione [...].

La folla, massa compatta, luogo di scambi, individualita che si fondono, effetto collettivo, &
abolita in favore di una collezione di individualita separate. Dal punto di vista del
guardiano, essa viene sostituita da una molteplicita numerabile e controllabile; dal punto di
vista dei detenuti, da una solitudine sequestrata e scrutata.

[Michel Foucault, Sorvegliare e punire. La nascita della prigione, Einaudi, Torino 1976, pp. 218-
19]

Elementi di riflessione

1.

2.

Il sistema del Panopticon e dominato dalla preoccupazione di conseguire un
disciplinamento completo del corpo sociale nelle sue varie articolazioni: il lavoro, lo
studio, la malattia fisica, la follia, sono i primi ambiti a cui esso si dovra applicare.
Perché ogni forma di aggregazione, ogni assembramento & guardato con sospetto?
Come si pensa di fronteggiare i comportamenti ribelli?

C’é qualche relazione fra il sistema del Panopticon e la solitudine di Antigone?


https://youtu.be/6JaSRUyOF5I

Per saperne di piu

- Jeremy Bentham, Panopticon ovvero la casa d'ispezione, a cura di Michel Foucault e Michelle
Perrot, Marsilio, Venezia 1983.



